	项目
	数量
	单位
	技术参数

	防统方
系统升级
	1
	套
	1、提供系统升级服务，在老版本基础上平滑升级成新版防统方系统，若产生其他费用，应由投标人承担。
★2、提供一年免费服务，要求具备防统方系统正规的授权函。
新版本防统方系统功能要求：
1、防统方审计：支持审计ORACLE、SQL Server、MY SQL等各类主流数据库系统。
2、防统方审计策略：支持基于IP地址、时间、用户/用户组、数据库用户名、数据库类型、数据库表名、字段名、关键字等组合审计策略，并实时告警响应。
3、支持分析、提取SQL语句中绑定变量，并可完全监测还原SQL操作语句包括源IP地址、目的IP地址、访问时间、MAC地址、数据库用户名、客户端类型、数据库操作类型、数据库表名、字段名等。
4、精细化审计功能：防统方系统可以精确的识别操作人，可以精确的识别来自于B/S架构的浏览器终端信息，支持加密网络传输、自动检测应用程序注入和假冒等独特功能。
5、支持Oracle、SQL Server、MySQL、DB2、DM、Hive、Informix、Sybase、PostgreSQL等数据库。
6、支持按数据库进行双向审计、单向审计策略配置，可根据数据库定制审计力度，双向审计支持结果集展示。
7、支持按数据库进行白名单、黑名单审计策略配置，按客户端IP、应用程序、数据库用户配置黑白名单，过滤审计流量，可降低探针网络带宽压力，减小审计存储压力。
8、精确识别到操作人和应用程序账户，可以与现实真人互相匹配。
9、精确识别操作终端，通过Database link间接访问原始终端信息也得获取到，三层B/S架构环境下可以获得浏览器终端的IP地址等信息，监视访问终端信息变化。
10、审计管理功能：支持用户识别功能，可将终端IP地址与终端用户身份绑定，在审计日志中显示终端用户身份信息。
11、提供丰富的响应方式，包括：丢弃数据包、阻断会话、邮件报警、短信报警、控制台显示、日志数据库记录、写入XML文件、运行用户自定义命令等，满足用户各种响应需求。
12、防统方功能，实现对使用后台数据库管理工具统方行为的实时监控。
13、统方SQL语句翻译功能：SQL语句提供直译和意译的不同翻译引擎，从英文翻译成中文，增加阅读性直观性。
14、本项目提供防统方系统升级项目管理和售后实施服务，要求1名项目经理同时具备项目经理证书和OCP证书，1名实施工程师需要具备OCP证书，售后服务团队成员至少3名工程师具备OCM证书。提供相关证明复印件社保等材料并加盖公章。


说明：招标技术规格参数和商务要求中标注带“★”的必须满足
（1） [bookmark: _GoBack]产品安全评测报告：为保证程序本身、源代码的安全性和应用数据安全，包括数据存储安全和数据传输安全，需要提供第三方有资质的公司进行安全性测试，并出具相应的检测报告(本项要求在投标时需提供加盖公司印章的承诺书）。
（2） 数据保密要求：投标人必须严格遵守采购人各项管理规定，在任何情况下，禁止复制、传播、引用及非开发需要查询所接触到的采购人各类业务数据、工作要求和工作措施等信息，未经授权禁止向医院主管部门以外的单位和个人演示该系统。并需签署保密协议。

